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Einleitung

Der Datenschutz ist langst nicht erst seit der DSGVO im Jahr 2018 vielen Behand-
lungsteams in besonderem Mal3e prasent (geworden). Doch Datenschutz beginnt nicht
im oft schwer greifbaren, Digitalen’ sondern bereits wenige Meter hinter der Praxistir
auf vertrautem Terrain.

Diirfen wir Wartende (iberhaupt noch mit ihrem Namen aufrufen? Was sollte bereits
am Empfang vermieden werden? Kénnen wir noch unverschliisselte E-Mails verschi-
cken? Was sollten wir konkret im Alltag tun? Diese und viele weitere Fragen beantwortet
das Gesprach zwischen Dr. med. Dierk Heimann aus Mainz und Jurist sowie Daten-
schutzexperte Martin Bastius. Hier kann die Medizin viel von anderen Branchen lernen.
Der Datenschutz wird zur Chance. In vielerlei Hinsicht.

Datenschutz kann ganz pragmatisch im Alltag gelebt werden und auch zu einem
vertrauensvollen Arzt-Patienten-Verhaltnis beitragen.



Zertifizierte Fortbildung N

Ein personell unbesetzter
Praxisempfang ist aus Daten-

schutzsicht ein Problem, unab-

2

héangig von der PraxisgroRe.
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Dr. med. Dierk Heimann: Und damit herzlich willkommen, liebe Kolleginnen und Kolle-
gen. Wir mdchten uns in den nachsten knapp 45 Minuten mit der Frage beschaftigen,
wie sollte denn eigentlich Datenschutz in der Praxis aus der Sicht des Patienten und der
Patientin aussehen? Denn nur, wenn ein sicheres Umfeld da ist, wenn man sich wirklich
fallen lassen kann, wenn man sicher sein darf, dass mit den eigenen Daten, mit den
eigenen Informationen zu Medikamenten, aber auch zu Erkrankungen oder zu einer
Arbeitsunfahigkeitsbescheinigung wirklich sorgsam und vertrauensvoll umgegangen
wird, nur dann kdnnen wir uns ja wirklich sicher sein, dass ein gutes und eben auch ein
ganz vertrauensvolles Arzt-Patienten- und Patientinnen-Verhaltnis entsteht. Das ist eben
wesentlich mehr als nur an den Rechner zu denken oder E-Mails, sondern das beginnt
schon, wenn man in die Praxis hinein kommt und auf den Empfang zugeht. Wir méchten
heute mit Martin Bastius sprechen. Er ist Datenschutzanwalt und uns aus Berlin zuge-
schaltet. Naturlich Corona konform. GriRe Sie herzlich, Herr Bastius.

Martin Bastius: Hallo.

Dr. med. Dierk Heimann: Sie haben Jura an verschiedenen Universitaten studiert, unter
anderem Tel Aviv. Finde ich ganz sympathisch. Da habe ich auch einmal studiert. Sie
haben jeden Tag mit Ihrem Unternehmen Kontakt zu vielen Menschen aus vielen Bran-
chen, wenn es um das Thema Datenschutz geht. Daflir sind Sie heute bei uns. Wir haben
bewusst gesagt, wir schauen nicht nur auf die IT, wir schauen nicht nur auf E-Mails,
sondern wir wollen uns wirklich in den nachsten Minuten die Praxis an sich anschauen.
Wir kdnnen einmal einen virtuellen Gang im Geiste durch so eine Praxis machen. Tir
geht auf, ich komme in die Praxis, ich stehe kurz vor dem Empfang und schon kdnnte das
erste Problem passieren.

00:02:10

Martin Bastius: Ja, auf jeden Fall. Wenn man als Patient*in die Praxis betritt und der
Empfang ist nicht besetzt, dann kann man natdrlich in die Praxis eintreten, ohne dass
es jemand merken wiirde. Dann weil3 auch der Praxisinhaber, die Praxisinhaberin schon
nicht mehr, wer theoretisch Zugriff auf die Daten nehmen kann, wer sich gerade in der
Praxis befindet. Da setzen wir als Datenschiitzer an und wiirden sagen; , Bitte achten Sie
darauf, dass tatsachlich der Empfang durchgehend besetzt ist.”

00:02:38

Dr. med. Dierk Heimann: Das klingt ja ganz banal. Klar, der Empfang sollte dauernd
besetzt sein. Aber je nach Grée der Praxis, gerade wenn es eine Privatpraxis ist, viel-
leicht nur halbtags, dann ist haufig ja auch nur eine Kraft da. Die muss ja nur eine kleine
Aufgabe gerade erledigen, irgendwelche Hygieneartikel zubereiten, das Labor vielleicht
fertig machen, und schon ist der Empfang nicht besetzt. Da sagen Sie aber schon, das ist
eigentlich das erste vermeintlich ganz banale Problem, dass man im Blick haben sollte.

00:03:07

Martin Bastius: Klar, absolut. Wir wissen naturlich auch aus unserer taglichen Arbeit,
dass Praxisinhaber*innen und Mitarbeiter*innen durchaus auch andere Sachen zu tun
haben, als den Empfang zu besetzen. Trotzdem ist das eine Empfehlung, die wir einfach
abgeben wollen, weil man sonst den Uberblick verliert.

00:03:23

Dr. med. Dierk Heimann: Aber das ist ja noch einmal spannend. Wenn wir davon ausge-
hen, dass der Alltag daraus besteht, dass tatsachlich eine Mitarbeiterin vielleicht nicht
gerade am Empfang sein kann, was muss ich dann tun? Ich kann mir jetzt nicht einfach
einen weiteren Kollegen, eine weitere Kollegin aus den Rippen schneiden in so einem
Praxisalltag. Muss ich dann die Tur schlieBen?

00:03:41

Martin Bastius: Ja, tatsachlich. Die beste Mdglichkeit ware naturlich, fur Ersatz zu
sorgen. Das betrifft auch im Ubrigen die Pausen. Wir haben jetzt gerade nur dariiber
gesprochen, dass die Mitarbeiterin etwas anderes erledigt. Aber es kann natirlich
auch sein, dass sie einfach Mittagspause hat. Der vielleicht nicht so schéne Fall fur die



Patient*innen, aber fir ihre Daten durchaus besser, ist ein Schild an die Praxistur zu
hangen, ich bin in flinf Minuten wieder da, und dann warten die Patient*innen kurz vor
der Tir. Das ware datenschutzkonform der beste Weg.

00:04:10

Dr. med. Dierk Heimann: Jetzt haben wir das datenschutzkonform, wir haben das
menschliche Miteinander-Umgehen. Aber wenn ich Sie richtig verstehe oder das versu-
che im Subtext zu verstehen, dann sagen Sie eigentlich, es geht vor allen Dingen darum,
daruber nachzudenken. Sich wirklich bewusst zu machen, der Datenschutz beginnt
schon am Empfang, wenn da keiner sitzt und vielleicht gerade ein Fax mit dem Namen
aus diesem Faxgerat lauft.

00:04:32

Martin Bastius: Ja, genau. Oder am Empfang liegen ja auch andere Daten herum. Man
kann theoretisch Zugriff haben auf Kalender, die da vielleicht hdngen, analog, nicht digi-
tal. Oder auf den digitalen Computer, wenn man das dann nicht unter Kontrolle hat, wer
dann gerade mal hertberschaut. Wir wissen alle, Menschen sind durchaus neugierige
Wesen.

00:04:50
Dr. med. Dierk Heimann: An ihrer Umwelt interessiert.

00:04:53

Martin Bastius: An ihrer Umwelt interessiert, genau. Dann kann schon einmal jemand
Zugriff auf Daten nehmen, der das jetzt vielleicht gar nicht so bewusst gemacht hat.
Das hangt auch, ich habe es ja gerade schon so ein bisschen gesagt, mit der Platzierung
sicherlich zusammen. Wenn jetzt der Kalender so hangt, dass da jeder hereingucken
kann oder so aussieht, dass da jeder hereingucken kann, macht man die Sache natdrlich
auch nicht besser. Zum Beispiel konnte der Computer auch gesperrt sein.

00:05:15

Dr. med. Dierk Heimann: Das war jetzt der Fall, der Empfang ist gerade nicht besetzt und
madgliche sensible Daten liegen da einfach herum oder es besteht die Gefahr, dass sie
eingesehen werden kdnnen, weil eben das Fax so steht, dass es lesbar da herauslauft,
wenn mir ein Kollege, eine Kollegin gerade etwas schickt. Jetzt nehmen wir mal den
zweiten Fall. Wir bleiben am Empfang. Da ist eine Patientin, die macht gerade einen
Termin, die spricht mit der MFA, die dort sitzt, oder mit einem anderen Mitarbeiter, einer
anderen Mitarbeiterin, was ist dann? Schon dann kann es, wenn der berihmte Abstand
in Corona-Zeiten von zwei Metern Plus eingehalten wird, zu einem Datenschutzproblem
kommen.

00:05:54

Martin Bastius: Klar. Sie haben es ja gerade angesprochen. Es geht dann um den be-
rihmten Diskretionsabstand. Der ist natlrlich zu Personen, die schon warten, also
anderen Patient*innen, einzuhalten. Aber letztendlich auch natlrlich zu den schon im
Wartezimmer Sitzenden. So hat man das natlirlich auch unter Kontrolle, indem man ent-
sprechend die Raumlichkeiten positioniert, vielleicht einen extra Wartebereich kenntlich
macht, auch einen Wartebereich, wo man fiir den Empfang wartet, einfach um den Ab-
stand ausreichend zu wahren. Man kann nattirlich auch selber schauen, was man so fiir
Informationen im Gesprach preisgibt.

00:06:26

Dr. med. Dierk Heimann: Das war jetzt so ein bisschen gestreift. Der erste Kontakt mit so
einer Arztpraxis am Empfang und wir haben gerade schon von Martin Bastius gelernt,
schon da kénnen im Grunde auf diesen ersten Metern Probleme auftreten. Im Hinter-
kopf weill Mann und Frau das ja, nur es wird einem vielleicht nicht jeden Tag wieder
bewusst. So ahnlich wie die Zeitschriften im Wartezimmer, die eigentlich ganz aktuell
und doch schon zwei Jahre alt sind. Vielleicht jetzt aber noch einmal zu diesem Dis-
kretionsabstand, Herr Bastius. Jetzt sind Sie Rechtsanwalt, Sie gucken ganz anders auf
solche Themen. Gibt es denn so einen Diskretionsabstand eigentlich in einem normalen
Empfangsbereich? Da reichen noch zwei Meter niemals aus.

Auch Plexiglas-Schutzwande
und / oder Maskenpflicht

erlauben keine Ausnahmen am

Empfang.

arzt=CME

3



Zertifizierte Fortbildung N Datenschutz schafft Arzt-Patienten-Vertrauen

00:07:13

Martin Bastius: Letztendlich hat man es natirlich auch unter Kontrolle, wie laut man am
Empfang spricht und, wie ich es auch gerade schon gesagt habe, welche Informationen
man tatsachlich preisgibt. Es gibt ja diese typische Frage am Anfang, die man gerne mal
gestellt bekommt, wenn man zu Arzt*innen kommt, was fehlt ihnen denn heute? Das
fangt ja teilweise auch am Empfang schon an, dass dort gefragt wird. Man fiihlt sich als
Patient*in dann gendtigt schon etwas vom Gesundheitszustand preiszugeben. Konnte
man sicherlich auch anders I6sen, indem man das entsprechenden Patient*innen frei-
stellt, ob sie das jetzt schon kundtun wollen. Klar, man muss auch irgendwie planen,
das ist schon klar, aber moglicherweise kann man das dann mit etwas gedampfter Laut-
starke auch hinbekommen.

00:07:56

Dr. med. Dierk Heimann: Das ist natiirlich nicht so ganz einfach, weil es gibt irgendwel-
che SOPs, diese Standard Operation Procedures, wie das so schon in der Abklrzung
heil3t, also Vorgaben, wie es in der Praxis zu laufen hat. Vielleicht ist da einmal festgelegt
worden, ich wirde gerne wissen, warum der oder diejenige meine Praxis nun gerade
besucht. Dann kommt es genau zu der Frage, die Sie skizziert haben. Machen wir uns
das zu wenig bewusst, wie sensibel diese Daten sind?

00:08:21
Martin Bastius: Durchaus. Als Patient*in merkt man das schon sehr gut, wenn man in
die Praxis kommt.

00:08:26
Dr. med. Dierk Heimann: Wenn man selber betroffen ist.

00:08:27

Martin Bastius: Wenn man selber betroffen ist, genau. Betroffenheit ist im Datenschutz
auch eines der Keywords. Aus Sicht des Betroffenen sind das wichtige Daten, gar keine
Frage. Diejenige, die betroffen ist, mdchte auch, dass diese Daten gut geschutzt sind.
Im Alltag, wenn man regelmafig mit entsprechenden Daten zu tun hat, macht man sich
vielleicht nicht immer bewusst, dass es letztendlich sehr schiitzenswerte Daten sind.

00:08:49

Dr. med. Dierk Heimann: Haben Sie denn da einen Tipp? Sollte man immer lberlegen,
wenn man etwas sagt, ob man das selber so wollen wiirde? Wenn man vielleicht eine
tabubesetzte Erkrankung hatte ... ,Sie mit den Hdmorrhoiden, kommen Sie herein”.

00:09:00

Martin Bastius: Finde ich eigentlich eine ziemlich gute Idee. Quasi diese Testfragen, die
Sie gerade gestellt haben. Man fragt sich, wie es selber ware, wenn man in den Schuhen
stecken wiirde. Wir wissen alle, im stressigen Alltag kann auch einmal etwas daneben-
gehen, aber Bewusstsein schaffen ist sowieso im Datenschutz schon die halbe Miete.

00:09:17
Jede Praxis sollte ein Quali- Dr. med. Dierk Heimann: Bewusstsein schaffen hat in der Medizin auch viel mit diesem
tatshandbuch haben und auch Qualitatsmanagement zu tun. Jede Praxis sollte so ein Qualitdtshandbuch haben. Sollte
DatenschutzmalBnahmen darin man so etwas vielleicht dann da herein schreiben, dass man sich selber bewusst macht,
aufnehmen. wie mochten wir am Empfang mit Patientinnen und Patienten umgehen?
00:09:33

Martin Bastius: Tatsachlich ist das sogar ein Thema, was man einen Schritt weiter ge-
hen konnte und man in der Datenschutzschulung unterbringen kénnte. Man kann auch
schon im Handbuch schreiben, wie man begriiRen sollte. Aber tatsachlich sind das kon-
krete Datenschutzthemen, die auch in einer Datenschutzschulung erzahlt sein sollten.

00:09:52

Dr. med. Dierk Heimann: Eine Frage hatte ich da aber noch. Jetzt haben wir eine Da-
tenschutzschulung gemacht. Das ware sicher der best case, der beste Fall. Wir haben
versucht, das in unserem Qualitdtshandbuch abzubilden, aber es gibt ja auch so Dinge,
die iber dem Datenschutz stehen. Der Patient hat zum Beispiel Atemnot oder ganz, ganz
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schwere Bauchschmerzen und wird in dieser Sekunde ob seiner Beschreibung zum Not-
fall. Das muss ich natiirlich auch wissen. Wie mache ich denn das?

00:10:14

Martin Bastius: Selbstverstandlich. Datenschutz ist ja kein Selbstzweck. Datenschutz
dient natirlich letztendlich den Betroffenenrechten. Wenn es dem Betroffenen beson-
ders schlecht geht, kann man naturlich die Mal3stabe nicht genau einhalten. Was ja zu
seinen Gunsten am Ende des Tages ist. Das sollte eigentlich aul3er Frage stehen. Letzt-
endlich wird man nattirlich auch nicht jeden Fall klaren kénnen. Man braucht dann auch
immer noch das personliche Verstandnis, um reagieren zu konnen. Aber ich gehe davon
aus, das konnen die Mitarbeiter*innen in den Praxen eigentlich fast am besten.

00:10:42

Dr. med. Dierk Heimann: Jetzt haben wir am Empfang ganz haufig so eine Situation,
dass eine der Mitarbeiterinnen vielleicht gerade vorbei lauft, ruft dem oder der anderen
etwas zu und sagt: ,Kénnt ihr die Frau Muller in Sprechzimmer zwei bringen?” Das ginge
dann, wenn ich lhnen aufmerksam zugehort habe, auch wenn es wahrscheinlich in vie-
len Praxen so Alltag ist, streng genommen auch nicht.

00:11:02

Martin Bastius: Ja, es gab die Diskussion am Anfang, als Datenschutz 2018 auf europai-
sche Ebene gehoben wurde, ob man Patient*innen noch mit dem Namen aufrufen kann.
Das klang jetzt ja gerade auch so ein bisschen mit in der Anekdote. Da bin ich ehrlich
gesagt relativ schmerzbefreit. Ich glaube, es ist absolut normal, dass man in Deutsch-
land aus Tradition Menschen mit ihrem Nachnamen anspricht und deshalb wiirde ich
das auch in der Arztpraxis machen. Ich wirde jetzt nicht sagen, das ist Frau Meier mit
dem verdrehten Knie. Das ist vielleicht noch harmlos, aber es gibt durchaus unschonere
Krankheiten, Sie haben selber auch schon welche genannt.

00:11:37

Dr. med. Dierk Heimann: Ja, wenn sie Balletttéanzerin ist, konnte das ja sehr stérend sein,
wenn wir Uber ein verdrehtes Knie reden und daneben sitzt vielleicht der Direktor, der
Ubermorgen ihren Vertrag verlangern soll.

00:11:47

Martin Bastius: Richtig. Auch nicht schon, klar. Aus Sicht der Betroffenen, sehr gut ana-
lysiert, auf jeden Fall ein Gesundheitsdatum, was man nicht kundtun sollte. Namen, aus
meiner Perspektive, kann man nennen. Das kann man gut verargumentieren, auch wenn
es personenbezogene Daten sind. Die Krankheitsbilder wiirde ich dann eher weglassen.

00:12:04

Dr. med. Dierk Heimann: Sie haben ja gerade die Situation in dem Wartezimmer be-
schrieben, wie es ublicherweise ist. Gehen wir noch einmal an den Empfang zurtick.
Jetzt kommt vielleicht der Mitarbeiter raus und ruft einer anderen Mitarbeiterin zu: ,Bei
der Frau Mdller missen wir noch Blut abnehmen.” Das ware dann schon wieder eine
Information mehr als nur der Name. Das kdnnte auch ein Réntgenbild sein oder ein Ult-
raschall oder irgendetwas anderes. Sollte ich da vielleicht lieber nur den Anfangsbuch-
staben nehmen, bei der Frau M? Wie wiirden Sie da raten?

00:12:30

Martin Bastius: Ich glaube, ich wiirde lieber die Behandlung an sich etwas leiser kund-
tun statt zurufen. Ich glaube nicht, dass wir den Leuten ausreden konnen, Namen zur
Identifizierung zu verwenden, sondern ich wiirde generell bei der Behandlung ansetzen.
Das ist vielleicht dann auch etwas, wenn wir auf das Handbuch zuriickkommen, wo man
das dann auch klaren konnte. Namen ist in Ordnung. Behandlungsinformationen teilen
wir eher nicht laut.

00:12:56

Dr. med. Dierk Heimann: Wenn ich das jetzt so ein bisschen zusammenfasse, jetzt haben
wir uns ganz bewusst diesen Praxisraumen angenahert. Das ist die ganz analoge Welt
im Grunde, wie gehen wir alle mit dem Thema Datenschutz und im Grunde Sicherheit
von Daten um? Das hat ja nun ganz viel mit den Menschen zu tun, die da agieren.

Beim Aufrufen der Patienten

aus dem Wartezimmer darf der

Name - fiir Dritte hérbar -
genannt werden.
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00:13:14

Martin Bastius: Absolut, gar keine Frage. Es ist natlirlich so, dass eine Arztpraxis bisher
nur die Mitarbeiter*innen sind, nattrlich gehort auch der Behandler dazu. Aber wenn
wir die jetzt alle wegnehmen, dann bleibt ja eigentlich keiner mehr Gbrig, der grof3 auch
etwas falsch machen kann. Deshalb sind es die Menschen, bei denen man naturlich
ansetzen muss.

00:13:32

Dr. med. Dierk Heimann: Aber wie schaffen wir das denn? Wir haben eben schon das
Qualitatsmanagementhandbuch erwahnt. Wir haben eine Datenschutzschulung er-
wahnt. Da denken wahrscheinlich viele gar nicht daran. Da geht es mehr um Hygiene-
schulung und andere Dinge. Aber Datenschutzschulungist vielleicht etwas, das gar nicht
so richtig auf der eigenen Agenda steht. Aber Mindset sagt man so in neudeutsch, man
muss dafiir sensibilisiert sein, damit richtig umzugehen. Jetzt kdnnen wir von lhnen ja
ein bisschen lernen, weil Sie ja viele, viele Branchen als Kunden haben, die Ihren Rat su-
chen. Wie schaffen Sie das denn, in solchen Betrieben so ein Versténdnis zu etablieren?

00:14:05
Bei einer Datenschutz- Martin Bastius: Tatsachlich lauft dann natlrlich viel iber die Schulung. Es geht nicht nur
Schulung kann man den bei der Schulung los. Es gibt ja auch gewisse Sachen, gewisse Informationsblatter oder
Mitarbeiter*innen auch anhand gewisse Verpflichtungserklarungen, die Mitarbeiter*innen auch unterschreiben, zum
von Beispielen zeigen, wie Beispiel im Rahmen des Arbeitsvertrags oder auch spater. Aber bei der Schulung wird
bestimmte Situationen ablau- es natlirlich dann wesentlich plastischer, weil man dann auch mit Beispielen arbeiten
fen sollten. kann und den Mitarbeiter*innen auch anhand von Beispielen zeigen kann, wie es dann

tatsachlich laufen sollten.

00:14:33

Dr. med. Dierk Heimann: Jetzt ist ja nichts so geduldig wie Papier. Eigentlich wissen in
so einer Arztpraxis alle, wir haben da wirklich super Verschwiegenheitspflicht, wir diir-
fen nichts weitergeben. Wir sind die Branche, die fast am héchsten geschiitzt ist, neben
vielleicht den Rechtsanwalten. Aber noch einmal, Papier ist geduldig. Wie machen Sie
es ganz konkret? Ist das so ein Weg, dass Sie sagen, stellt euch selber vor, ihr seid betrof-
fen und wiirdet ihr das wollen, dass euer Nachbar weil3, dass ihr Hdmorrhoiden habt?

00:15:00

Martin Bastius: Finde ich tatsachlich eine sehr gute Losung. Ist tatsachlich bisher zumin-
dest noch nicht Teil von meiner eigenen Datenschutzschulung, aber ich kann mir das
sehr gut vorstellen, das als Idee zu platzieren, um demjenigen, derjenigen zu zeigen, wie
es ist, in den betroffenen Schuhen zu stehen.

00:15:16

Dr. med. Dierk Heimann: Jetzt haben wir Gber den Bereich der Arztpraxis geredet. Wir
haben Uber den Bereich des Empfangs geredet. Worliber wir noch gar nicht so richtig
geredet haben, sind die Medien, die ich einsetze. Datenschutz gar nicht als Verschwie-
genheit und dass alle Daten bei mir bleiben, sondern Datenschutz im Sinne der media-
len Nutzung. Davon gibt es ja nun richtig viele. Beginnen wir vielleicht einmal mit einem
der altesten, mit dem Telefon. Da steht jetzt das Telefon. Ich telefoniere, am Empfang
wird telefoniert, vielleicht wird sogar im Arztzimmer telefoniert, weil ein wichtiger Anruf
hereinkommt. Ist das eine haufige Quelle von Problemen?

00:15:55

Martin Bastius: Ja, an das Telefon schliel3t sich natlrlich alles Mogliche an. Am Telefon
werden Informationen entgegengenommen und sie werden auch preisgegeben. Das ist
nattrlich so ein bisschen der Punkt, wo es in der Arztpraxis durchaus etwas schwieriger
werden kann.

00:16:09

Dr. med. Dierk Heimann: Jetzt haben Sie eben gesagt, am Telefon werden Informationen
preisgegeben. Ich stelle mir das jetzt einmal konkret vor. Es klingelt bei mir im Sprech-
zimmer, Patientin sitzt noch vor mir. Ein Patientist dran, hat gerade eine dringende Frage,
wurde deswegen rein verbunden. Ab dieser Sekunde bin ich ja im Datenschutzkonflikt.
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00:16:27

Martin Bastius: Richtig, genau. Es ist naturlich die Frage, ob man in dem Fall dann auch
noch den Namen kundtut. Wenn das jetzt beispielsweise der Behandler ist und der Te-
lefonanruf wird in das Behandlungszimmer durchgeschaltet, dann muss ja nicht unbe-
dingt klar sein, dass derjenige, die diejenigen, die jetzt gegenlibersitzt, der Patient, die
Patientin, die schon im Raum ist, tatsachlich auch mitbekommt, um wen es geht. Dann
hat man als Behandler natiirlich auch unter Kontrolle, den Namen bei der BegriiRung
nicht zu nennen und dann auch gleichzeitig nicht zu verraten, um wen es geht.

00:16:55

Dr. med. Dierk Heimann: Das heil3t, ware das ein guter Weg, das vielleicht sogar am
Telefon zu sagen? Zu sagen: ,Ich sage jetzt mal nicht Ihren Namen, weil wir gerade nicht
allein sind, aber ich kann ihnen schnell die Antwort geben.” Zum Beispiel. Der beste
Weg ware natirlich, man verlasst das Zimmer, telefoniert woanders. Wir alle wissen,
das ist im Alltag haufig schwierig. Aber ware das dann so ein Weg, das wirklich mit dem
Gegenuber offen zu kommunizieren? Bin jetzt gerade nicht allein im Zimmer. Ich werde
deswegen keine Details nennen, nicht ihren Namen, aber wir konnen ja schnell tiber das
eine Problem sprechen.

00:17:21
Martin Bastius: Ja, absolut. Wesentlich besser als zu sagen: ,Frau Meier, Ihr Bluttest ist
negativ.”

00:17:28

Dr. med. Dierk Heimann: Das war das Telefon. Jetzt wiirde ich gerne einmal einen tech-
nischen Aspekt ansprechen. Ich meine, wir alle, oder die meisten Arztinnen und Arzte,
haben bewusst Medizin gemacht und nicht IT und auch nicht Jura. Das gute alte Telefon
obliegt ja diesem Fernmeldegeheimnis, mit eigenen Leitungen, mit eigenen Verbindun-
gen, mit eigenen Schaltstellen, mit friher der Dame an der Schalteinrichtung, die es
dann gemacht hat, der Vermittlung. Aber jetzt haben wir ja in neue Zeiten dieses Voice
over IP. Diese Stimmen, die dann im Grunde tber normale digitale Leitungen verschickt
werden. Ist das denn dann auch noch vom Fernmeldegesetz geschiitzt? Ist das auch
noch so sicher oder wo stehen wir denn da?

00:18:13

Martin Bastius: Ich gehe stark davon aus, dass es auch vom Fernmeldegeheimnis ge-
schitzt ist. Sie haben ja selber schon gesagt, es steckt auch noch der digitale Anbieter
mit dabei. Was man auf jeden Fall mitbedenken muss, ist, dass man mit dem jeweiligen
Anbieter dann auch noch einen entsprechenden Dienstleistungsvertrag schlieBt. Wir
sprechen im Datenschutzbereich immer von Auftragsverarbeitungsvertragen und die
regeln dann gewisse Datenschutzpflichten. Da wiirde dann zum Beispiel auch die Ver-
traulichkeit genannt werden.

00:18:40

Dr. med. Dierk Heimann: Ehrlich gesagt bin ich ganz froh, dass Sie mit der Antwort
kurz gezogert haben, weil ich selbst schon Schwierigkeiten gehabt habe, die Frage, die
auf meinem Zettel steht, richtig zu verstehen. Aber ich habe etwas ganz Konkretes von
lhnen mitgenommen. Sie haben gerade gesagt, ich muss das mit meinem Anbieter im
Zweifel dann wirklich klaren. Auftragsdatenverarbeitung ist ja so ein Stichwort. Das
heildt, sagen Sie, wenn es jetzt um IT, um Computer, um Software im weitesten Sinne
geht, dann sollte ich mir von meinem Dienstleister immer bescheinigen lassen, dass das
wirklich auf dem entsprechenden Niveau nach Stand der Dinge gemacht worden ist.

00:19:12

Martin Bastius: Ja, absolut. Vor allem wenn es naturlich jetzt nicht klassische Software
ist, die auf dem eigenen Computer, auf der eigenen Festplatte abgespielt wird, sondern
Software im Sinne von SaaS- oder Cloud-Anwendungen, wo der Anbieter tatsachlich
personenbezogene Daten, teilweise wahrscheinlich auch Gesundheitsdaten, auch auf
seinen Server mitbekommt. In solchen Fallen sind dann die Auftragsverarbeitungsver-
trage abzuschliel3en.

Bei Telefonaten im Beisein

anderer Personen sollte man als

Behandler den Namen bei der
BegriiBung nicht nennen und
evtl. darauf hinweisen, dass
man nicht alleine ist.
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00:19:36

Dr. med. Dierk Heimann: Auftragsverarbeitungsvertrage haben Sie es genannt. Das ist
genau das Wort, was ich dann vielleicht mein Gegenliber einmal fragen wiirde. Wenn
ich jetzt noch einmal auf die Frage davor zuriickkommen darf, das wiirde dann auch
einschliel3en, wenn ich jemanden habe, der meine Telefonanlage wartet oder der mein
Faxgerat, was daran hangt, auch noch mit wartet, was eben vielleicht Gber Datenleitun-
gen dann funktioniert, auch von denen miusste ich so etwas einfordern.

00:19:59

Martin Bastius: Ein sehr schones Beispiel, weil es durchaus Falle gibt, wo man aus
Datenschutzsicht darliber diskutieren kann, ob man da jetzt noch einen Auftragsverar-
beitungsvertrag braucht oder nicht. Ob da tatséachlich die Datenverarbeitung noch im
Vordergrund steht, ob da andere Leistungen im Vordergrund stehen. In letzterem Fall
wirde moglicherweise eine normale Vertraulichkeit ausreichen, eine Verpflichtung auf

Auch im Bereich von Fern- die Vertraulichkeit. Der Auftragsverarbeitungsvertrag ist da quasi noch eine Schippe
wartung empfiehlt es sich, darauf. Ich wiirde dazu raten, zur Sicherheit einen abzuschlieBen. Da geht auch so ein
Auftragsverarbeitungsvertrage bisschen die allgemeine Meinung im Datenschutzbereich hin, auch im Bereich von Fern-
abzuschlieBen. wartung beispielsweise Auftragsverarbeitungsvertrage abzuschlieBen.
00:20:40

Dr. med. Dierk Heimann: Da gehe ich gerne auch noch einmal heran, Stichwort Fern-
wartung. Das haben ja nun viele von uns, sei es TeamViewer oder wie diese ganzen
Programme hei3en, dass dann eben der IT Spezialist von wo auch immer auf meinen
Rechner schauen kann und kann dann da Dinge reparieren, die gerade kaputt sind.
Jetzt ist natlrlich die Situation, und das kennen wir alle, wir haben jetzt vielleicht un-
sere Praxisverwaltungssoftware gerade auf, da stehen sogar Namen drin, und da sind
sie wieder, die schon vier Mal ein bisschen im Spal3 und zum Teil auch nicht zitierten
Hamorrhoiden von Frau Meier oder Miller, und die sieht jetzt der Mensch von der Fern-
wartung, weil das gerade auf ist, weil das Programm gerade hakt, was auch immer. Wie
gehe ich denn damit um?

00:21:19

Martin Bastius: Gut, im besten Fall ist nattrlich der Herr von der Fernwartung, wenn er
auch mit der Praxisverwaltungssoftware kommt, gewissermal3en Mitarbeiter ist, ist er
naturlich selber schon darauf verpflichtet, mit Gesundheitsdaten umzugehen und des-
halb auch besonders zu Vertraulichkeit verpflichtet ist. Schoner wére es natlrlich, wenn
er die Daten von vornherein nicht sehen kdnnte, wenn die beispielsweise ausgegraut
werden et cetera.

00:21:42

Dr. med. Dierk Heimann: Was ja nicht klappt, bei so einer Fernwartung. Mein Programm
hangt gerade und dann sagt er: ,Ich wiirde gerne den Fehler sehen und zeigen Sie mir
noch einmal, wo das genau war” und dann sieht er nattrlich, weil es ein Praxisverwal-
tungssystem ist, die Patientennamen. Die kann ich ja gar nicht ausgrauen. Kann man
bestimmt, aber ich nicht.

00:21:59

Martin Bastius: Richtig. Da muss man mit Vertraulichkeiten arbeiten. Wenn der entspre-
chende Mitarbeiter an der Praxisverwaltungssoftware mit daran hangt, dann hoffe ich
stark, dass er arbeitsvertraglich zu einer ausreichenden Vertraulichkeit verpflichtet ist.

00:22:14

Dr. med. Dierk Heimann: Jetzt sind sie Jurist und gute Juristen lassen ihr Gegenlber
nicht so leicht aus den Fangen. Das versuche ich jetzt auch einmal. Jetzt haben wir ja
nicht nur den Menschen, der zu dem Praxisverwaltungsprogramm zahlt, sondern auch
vielleicht das Systemhaus der Praxis, das sich darum kiimmert, schliel3t mein Fax an und
macht meinen Computer ganz und andere Dinge, und der macht nun gerade diese not-
wendige Fernwartung. Mit denen miisste ich aber dann so einen Vertrag abschliel3en.

00:22:40
Martin Bastius: Absolut. Da sollte man auch noch einmal speziell auf die arztliche
Schweigepflicht und so Bezug nehmen. Das ist, glaube ich, auch klar. Ansonsten wiirde
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man aus Versehen Gesundheitsdaten, fiir die man natrlich noch eine besondere Ver-
traulichkeit hat, Personen in die Hande geben, die eigentlich keinen Zugriff haben sollten.

00:22:56

Dr. med. Dierk Heimann: Wir versuchen zu verstehen, wie wir mit den richtigen Da-
tenschutzmalRnahmen im Alltag das Arzt-Patienten-Verhaltnis noch vertrauensvoller
machen kénnen. Damit eben niemand den Eindruck hat, mit meinen Daten, mit meinem
Wissen, mit den Wissensinformationen um meine Erkrankung wird nicht ordentlich
umgegangen. Damit man sich eben wirklich fallen lassen kann in eine solche Arzt-
Patienten-Beziehung. Martin Bastius ist bei uns, zugeschaltet aus Berlin, als Anwalt
und Datenschutzexperte. Sie haben eben gesagt, man sollte solche Vertrage schliel3en.
Bei Vertragen strauben sich mir immer die Nackenhaare. Wo bekomme ich denn da
die richtigen Texte her? Wie mache ich das denn richtig? Ich weil3 vielleicht, wie ich ein
Antibiotikum dosieren soll und wann man es einnehmen muss. Aber wenn es um so
einen Vertrag geht, dann bin ich eben nicht der Spezialist. Wie mache ich das dann?
Wen frage ich?

00:23:45

Martin Bastius: Da gibt es mehrere Mdéglichkeiten. Entweder greift man auf Vorlagen
zurlick, beispielsweise von der kassenérztlichen Vereinigung. Das ist nattrlich jetzt eine
Vereinigung, die auch entsprechende Vertragsmuster zur Verfligung stellt. Ob das jetzt
fur jeden Fall, den man abdecken muss, der Fall ist, ware ich mir jetzt nicht so sicher.
Aber es gibt da durchaus gewisse Vorlagen, mit denen man arbeiten kann. Eine andere
Moglichkeit ist, dass man sich den Sachverstand selber besorgt. Man kauft ihn ein. Ob
das jetzt der externe Datenschutzbeauftragte ist oder ein spezieller Datenschutzanwalt,
das bleibt jedem dann selber nattirlich Gberlassen.

00:24:17

Dr. med. Dierk Heimann: Jetzt haben Sie gesagt, man kauft sich diese Expertise ein.
Datenschutzbeauftragter ... das sind Dinge, die spatestens, vorhin haben Sie das ganz
kurz erwahnt, seit der Datenschutzgrundverordnung, dieser DSGVO hei3t die dann ins-
gesamt in der Abklirzung, durch alle Praxen geistern. Irgendwie hat man standig den
Eindruck, man macht etwas falsch und um die nachste Ecke kommt schon irgendein
Abmahnverein, der einem dann ganz, ganz bose Abmahnungen ins Haus schickt, die
richtig teuer werden kénnen. Datenschutzbeauftragte und Datenschutzgrundverord-
nung. Da haben viele Fachgesellschaften Tipps gegeben. Reicht das denn oder brauche
ich da wirklich jemand ganz schlauen, der darauf guckt?

00:24:54

Martin Bastius: Formell braucht man den Datenschutzbeauftragten erst ab 20 Mitarbei-
tern, die mit Daten umgehen. Bei 20 Mitarbeitern zahlt man sich nattrlich als Praxisin-
haber selber auch mit.

00:25:04
Dr. med. Dierk Heimann: Es mUsste schon eine grof3e Praxis sein.

00:25:06

Martin Bastius: Es misste schon eine grof3e Praxis sein. Oder dann, da kommt die Ruick-
ausnahme, wenn im Besonderen umfangreich mit Patientendaten umgegangen wird,
mit Gesundheitsdaten.

00:25:15
Dr. med. Dierk Heimann: Dann ist es doch wieder die Praxis.

00:25:17

Martin Bastius: Es ist nicht jede Praxis, auf jeden Fall. Man versucht da nattrlich Klarheit
zu bekommen. Wenn man Klarheit im Datenschutzbereich mochte, dann fragt man die
Datenschutzbehorden. Die sagen dann aber auch nur, fiir eine einzeln gefiihrte Praxis
braucht man keinen Datenschutzbeauftragten, bei drei Behandlern wohl auch noch
nicht. Aber wo jetzt genau die Grenze ist, das kann keiner so genau sagen. Man muss
wahrscheinlich eher auf die Patientenanzahl schauen, letztendlich.

Formell benennen muss man

einen Datenschutzbeauftragten
erst ab 20 Mitarbeitern, die mit

Daten umgehen.
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Praxis-Computern innerhalb
der engeren Familie der
Praxiseigentiimerin (bspw.
Kinder, Geschwister) ist eine

IT-Dienstleistung mit Zugriff auf

sensible Daten und sollte mit

einem Vertrag abgesichert sein.
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00:25:43

Dr. med. Dierk Heimann: Jetzt haben Sie gerade erwahnt, das fand ich einen guten Tipp,
dass man einfach bei der kassenarztlichen Bundesvereinigung noch einmal schaut, viel-
leicht bei den Arztekammern. Ich selbst hatte die einzelnen Fachgesellschaften noch er-
wahnt, die haufig dann inhaltsbezogen noch einmal Tipps geben, wie damit umzugehen
ist. Wir haben eben lange liber den IT-Beauftragten in meiner Praxis gesprochen, kamen
dann zum Datenschutzbeauftragten. Ich wiirde gerne zurtickkommen zu den Menschen,
die die IT, die Computer, die Software bei mir warten. Jetzt gibt es ja oft so einen Punkt,
ich habe da einen Schwiegersohn oder einen Freund, der kann das ganz gut. Meine Pra-
xis ist nicht so grof3, die hat drei oder vier Platze. Das kann der oder die doch mitmachen.
Ist das ein guter Tipp?

00:26:18

Martin Bastius: Bei solchen Sachen, die tatsachlich wichtig sind, die auch eine wirt-
schaftliche Bedeutung haben, schlie3t man besser Vertréage ab, weil man sich dann auch
fir den Zweifelsfall abgesichert hat. Das ist jetzt kein Gefalligkeitsverhaltnis einfach die
IT mit zu schmeif3en und ist auch vom Aufwand her ein bisschen zu groR3. Ich wiirde also
schon zu dem Vertrag raten.

00:26:36

Dr. med. Dierk Heimann: Wir wollen ja ein ganz vertrauensvolles Arzt-Patienten-Ver-
haltnis durch diesen Datenschutz auch gewahrleisten. Das hat ja eine unmittelbare Aus-
wirkung auf meine Behandlung, auf den Behandlungserfolg. Sagt mir mein Gegentliber
wirklich alles, was ihn oder sie belastet? Darum geht es ja heute so ein bisschen hier
bei unserem Podcast. Aber bleiben wir noch einmal bei diesen rechtlichen Implikatio-
nen. Jetzt schreibt mir jemand eine E-Mail. Mit dieser E-Mail, das habe ich irgendwann
gelernt, ist ja wie mit einer Postkarte umzugehen. Sei bitte sicher, was du da darauf
schreibst. Es muss dir bewusst sein, dass andere das lesen diirfen. Ist das immer noch
so?

00:27:16

Martin Bastius: Ja, das ist leider immer noch so. Die unverschliisselte E-Mail ist kein Ka-
nal, der zur Weitergabe von Gesundheitsdaten gedacht ist. Oder zumindest nach aktuel-
ler Ansicht eher nicht daflir gedacht ist, weil es letztendlich so ist wie eine Postkarte, ja.

00:27:29

Dr. med. Dierk Heimann: Das heil3t aber auch, wenn mir der Patient, die Patientin, jetzt
Daten schickt, kann ich das ja nicht vermeiden. Ich kann nur sagen: ,Bitte tun Sie das
nicht” und ich schreibe das vielleicht irgendwo hin und ich sage es auch immer wieder,
aber das kann ich ja nicht vermeiden. Darf ich auf so eine Mail antworten?

00:27:42

Martin Bastius: Sehr, sehr schwierige Frage natiirlich. Die E-Mail, die man bekommt, die
man nicht angefordert hat, wiirde man im Datenschutzjargon die aufgedrangte Verar-
beitung nennen. Da kann man nattrlich erst einmal nichts machen. Schwieriger wird es
erst, wenn man sich dann selber damit beschéaftigt und tatsachlich etwas mit dem Inhalt
macht und beispielsweise Auskunft auf eine Frage, wiederum per E-Mail, erteilt, die
tatsachlich Gesundheitsbezug hatte.

00:28:06

Dr. med. Dierk Heimann: Das heil3t jetzt ganz konkret, wie wiirde ich das machen? Wiirde
ich dann antworten und sagen: ,Danke fiir lhre Mail”, ohne dass die alte Mail wieder
reinkopiert wird? Das gibt es ja auch haufig bei diesen E-Mail-Systemen. Dann geht der
ganze Inhalt noch einmal zurlick und wird noch einmal als Postkarte verschickt. Was
schreibe ich dann rein? Danke fiir Ihre Mail, bitte rufen Sie mich an oder lassen Sie uns
einen Termin vereinbaren? Was wiurden sie da raten?

00:28:24

Martin Bastius: Im Idealfall ja. Es gibt noch eine weitere Mdéglichkeit, tber die man
nachdenken kann. Es gibt auch Arzte, die das tatséchlich so handhaben, dass man sich
noch eine Einwilligung dafiir einholt, dass man per E-Mail mit den Patient*innen liber
Gesundheitsdaten korrespondiert. Es ist nicht ganz klar, ob das datenschutzrechtlich



tatsachlich zu einer absoluten Idealsituation fiihrt, weil nicht ganz klar ist, ob tatsachlich
fur diese niedrigeren Sicherheitsstandards liberhaupt eine Einwilligung madglich ist.

00:28:50

Dr. med. Dierk Heimann: Weil die Konsequenzen so schwer abschatzbar sind. Wir hatten
ja eben die Balletttanzerin mit dem verdrehten Knie. Das war lhr Beispiel. Bléderweise
sitzt der Direktor, der ihren Vertrag verlangern soll, daneben. Der hat aus irgendwelchen
Grinden Kenntnis von dieser Mail erlangt. Das konnte ja dann richtig doof werden. Ge-
nehmigung hin oder her.

00:29:05

Martin Bastius: Genau. Aber es ist natlrlich meistens so, wenn eine Genehmigung vor-
liegt, im Datenschutzbereich wiirde man von Einwilligung sprechen, gibt es nattrlich
auch weniger Leute, die sich darliber beschweren. Die wissen ja, worauf sie sich einge-
lassen haben, wenn sie informiert zugestimmt haben, dass es in Ordnung ist. Das heif3t,
in der Realitat wird es eine Mdglichkeit sein. Vorgesehen ist die Einwilligung tatsachlich
eher fur den konkreten Umgang von Daten und nicht fiir niedrigere Sicherheitsstan-
dards. Das ware so ein bisschen die Abgrenzung.

00:29:31

Dr. med. Dierk Heimann: Die Kurzzusammenfassung waére hier, wenn jemand mir eine
Mail schickt, aufgedrangte Verarbeitung haben Sie das genannt, dagegen kann ich mich
nicht wehren, die landet in meinem Postfach. Wenn ich aber keine Einwilligung habe,
konnte ich darauf nur allgemein antworten, ohne den Inhalt wieder automatisch zu ko-
pieren. Sie haben dann den Aspekt der Einwilligung noch einmal ins Spiel gebracht.
Der Patient, die Patientin stimmen ausdrticklich zu, dass sie per Mail informiert werden
md&chten und darliber kommunizieren méchten. Vielleicht da noch einmal ganz konkret
nachgefragt. Fiir morgen friih, 08:34 Uhr, wenn der Patient bei mir in der Praxis steht,
heildt dann Einwilligung schriftlich ausgedruckt, von beiden unterschrieben? Oder heif3t
Einwilligung, es reicht, wenn ich es in meiner Akte, in meinem Arztinformationssystem
hinterlege? Was heil3t dann Einwilligung?

00:30:16

Martin Bastius: Eine Einwilligung im Datenschutzbereich ist eine ausdriickliche Erkla-
rung. Ausdrucklich heil3t, dass der Patient aktiv geworden sein muss. Das heil3t, wenn
ich jetzt selber abhake, wiirde das nur ausreichen, wenn der Patient trotzdem vor mir
gestanden hatte und mindlich ja gesagt hatte. Wenn er im Nachgang dann behauptet,
er hatte es nicht gesagt, hat man naturlich ein Beweisproblem.

00:30:37

Dr. med. Dierk Heimann: Die minimale Anforderung, wenn ich das wieder in den Arztall-
tag Ubersetze, ware, ich muss es mindestens in meiner Arztakte dokumentieren, so wie
sonst auch. Mit Frau Muller darliber gesprochen, sie méchte ausdricklich, dass Infor-
mationen Uber ihr verdrehtes Knie oder andere Dinge per Mail verschickt werden. Wenn
ich Sie aber richtig verstehe, im Zweifel noch einmal ausdrucken und unterschreiben
lassen.

00:30:55

Martin Bastius: Genau. Das muss nicht unbedingt schriftlich sein. Man kénnte auch dar-
Uber nachdenken, das per E-Mail zu machen. Es muss nur klar zuordenbar sein. Plus man
muss tatsachlich auch dann sagen, was genau mit den Daten so passiert. Die Einwilligung
im Arzteverhaltnis spielt vor allen Dingen bei Weitergaben von Daten natiirlich eine Rolle.
Beispielsweise ich bin damit einverstanden, dass meine Angehdérigen auch in der Praxis
anrufen kdnnen und Zugriff auf die personenbezogenen Daten bekommen kdnnen.

00:31:21

Dr. med. Dierk Heimann: Das ist ein ganz wichtiger Punkt, wohin Sie jetzt Gberleiten,
das ist so ein typisches Alltagsproblem. Jemand ist krank und lasst seine Ehefrau, den
Ehemann anrufen oder wen auch immer, und denkt man gleich, ich kennen die alle,
vielleicht als Allgemeinmedizinerin, da hat man sowieso engeren Kontakt zu der ganzen
Familie, da ist man ja schnell mal geneigt, so eine Auskunft zu geben. Eigentlich ist es
gar nicht richtig.

Das Kommunizieren mittels
unverschlisselter E-Mails
mit Patientinnen und Pati-
enten ist - unter dem Gebot
der Datensparsamkeit — bei

dokumentierter Erklarung des
Patienten / der Patientin unter

Aufklarung der potenziellen

Risiken, grundsatzlich moglich.
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Die Weitergabe von Informa-
tionen aus der Praxis an
enge Familienangehorige ist
nur dann zulassig, wenn die

behandelte, erwachsene Person
einer Weitergabe dokumentiert
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00:31:41

Martin Bastius: Absolut. Ja, da muss man leider gucken. Auch die Weitergabe von Da-
ten ist eine Art von Verarbeitung, ein Umgang mit Daten, und bedarf in dem konkreten
Fall, da es um Gesundheitsdaten geht, einer Einwilligung.

00:31:51
Dr. med. Dierk Heimann: Das heil3t, vielleicht ware es beim ersten Kontakt oder auch in
der Folge gut, klar zu dokumentieren, wem darf ich Informationen weitergehen.

00:32:02
Martin Bastius: Richtig, genau. Man kénnte auch von einer Vollmacht sprechen, aber
im Datenschutzbereich ist es eben keine Volimacht, sondern das ist eine Einwilligung.

00:32:10

Dr. med. Dierk Heimann: Jetzt haben wir ja so zwei Welten. Die eine Welt ist die der Arzt-
praxis. Da hat man den Eindruck, es geht um Verschwiegenheitspflicht, aber in vielen
Fallen auch um Vertrauen. Und man hat zum Beispiel die Welt der Banken. Da geht es
auch um Verschwiegenheitspflicht, aber stdandig um Dokumente und kein Vertrauen im
Sinne von, da muss alles wirklich unterschrieben sein und hier noch die Vollmacht und
da noch gegen geprobt und die Unterschriftenprobe und was weild ich. Sollten wir in
der Arztpraxis ein bisschen mehr Banker sein oder braucht es einen intelligenten Weg
dazwischen?

00:32:40

Martin Bastius: Man muss natlrlich aufpassen, dass auf dem Weg nicht zu viel verloren
geht. Wir wissen alle, dass die Arzt-Patienten-Beziehung eine sehr wichtige ist und wenn
man die jetzt mit Dokumenten Uberfrachtet, dann legt man den Schwerpunkt vielleicht
auch auf zu viele andere Tatigkeiten, namlich die Dokumente. Aber so ein bisschen was
dazwischen ist sicherlich gut. Zu naiv sollte man an die Sache nicht herangehen und
eben auch aus der Betroffenheitsperspektive sich das Ganze anschauen. Der Angeho-
rige kann anrufen und das kann gut gehen, aber vielleicht ruft der Angehérige auch an,
ohne dass demjenigen, der davon betroffen ist, das tatsachlich Recht ist. Und wenn man
da dann wieder die Betroffenheitsperspektive wechselt, dann ist es eigentlich auch ein
ganz guter Test.

00:33:24

Dr. med. Dierk Heimann: Das heif3t guter Test im Sinne von, wenn der Patient, die Patien-
tin, vor mir sitzt und ich gerade den Eindruck héatte, wenn ich jetzt drei Genehmigungs-
formulare auf den Tisch legen wiirde, dann bin ich vielleicht ein guter Bankdirektor, aber
eine schlechte Arztin. Dann lieber miindlich im Gespréch fragen, antworten und gut
in der Akte dokumentieren. Ja, sie diirfen mit meinem Ehemann dartber telefonieren.
Meinen Sie so etwas?

00:33:46
Martin Bastius: Genau. Zum Beispiel.

00:33:46

Dr. med. Dierk Heimann: Ich mochte zurlickkommen auf das Thema Betroffenheitspers-
pektive. Das haben Sie gerade erwahnt als Lackmustest, wie man selber gerade mit Da-
ten umgeht. Ich wiirde gerne noch einmal auf die Teams zuriickkommen. Datenschutz
in der Praxis, dariiber wird sicher selten geredet, wir sagten es schon zu Beginn unseres
heutigen Podcasts, aber es ist ganz oft dennoch ein Problem. Aus lhrer Erfahrung in den
verschiedenen Branchen, wie nahert man sich denn da am besten? Bevor ich so eine
Schulung buche und das ganze Team ein Wochenende irgendwo hinfahrt, muss ich das
im Alltag erst einmal leben. Wie mache ich das?

00:34:18

Martin Bastius: Die Datenschutzschulungen dauern kein ganzes Wochenende, sondern
eher so eine Stunde. Man weil3 ja auch als Datenschutzbeauftragter, wie ich es bin, dass
man die entsprechenden Mitarbeiter*innen auch nicht tGberfrachten sollte. So etwas
wird auch regelmaRig wiederholt. Von daher ist es kein ganzes Wochenende. Das ware
eine Uberfrachtung der ganzen Angelegenheit.



00:34:37

Dr. med. Dierk Heimann: Aber die Frage witirde ich gerne versuchen zu verstehen. Das
war jetzt die Schulung. Wir haben von lhnen gerade gelernt, die dauert vielleicht ein,
zwei, drei Stunden, je nachdem, wie viele Probleme man Iosen will. Aber ich muss es
ja auch im Team irgendwie vorleben. Ich muss ja im Team irgendwie versuchen, eine
Gesprachsatmosphare, eine Zusammenarbeitsatmosphare zu schaffen, die mir hilft, so
einen Datenschutz zu leben. Das ist ja nicht ganzlich trivial. Wie machen das denn an-
dere Branchen, wenn Sie so ein bisschen aus dem Nahkastchen plaudern?

00:35:04

Martin Bastius: Da gehort viel Kommunikation im Team dazu. Typischerweise wirde
man die Datenschutzschulung ankiindigen. Die kommt jetzt nicht aus dem Nirgendwo.
Dann wirde man naturlich den Mitarbeiter*innen auch anbieten, dass man im Anschluss
an die Datenschutzschulung auch gemeinsam dariber spricht, was jetzt fiir Probleme
aus dem Alltag vielleicht schon aktuell vorliegen. Das kann entweder der Praxisinhaber
selber machen, die Inhaberin, oder man zieht wieder extern jemanden dazu. Wenn man
einen Datenschutzbeauftragten hat, kann man die natirlich ganz gut involvieren und
dem dann die Fragen weiterreichen. Dann sagt man beispielsweise: ,Wir haben jetzt
zwar kein konkretes Problem, aber wir wissen aus dem Alltag, dass die und die Situati-
onen immer mal wieder bei uns speziell in der Praxis auftreten. Wie sollten wir uns da
ganz konkret verhalten?” Wenn man dann die entsprechende Atmosphére geschaffen
hat, dann hofft man, dass es der Fall ist, dass die Mitarbeiter*innen auch proaktiv in
Zukunft auf den Praxisinhaber oder auf den Datenschutzbeauftragten zutreten und ihre
Fragen beantworten lassen.

00:35:59

Dr. med. Dierk Heimann: Ich bleibe noch einmal so ein bisschen daran im Sinne von aus
dem Nahkastchen plaudern. Wie organisieren das andere Institutionen? Sagen die dann,
wenn Dinge nicht gut laufen, dann schickt sie mir als Vorgesetzten, damit wir dariiber
reden kdnnen? Muss es ein externer Moderator sein, der die Dinge so ein bisschen bahnt
und diskutiert? Wie sind da ganz konkret |hre Erfahrungen?

00:36:19

Martin Bastius: Das ist ja auch so ein bisschen die Position des Datenschutzbeauftrag-
ten. Der ist die unabhangige Instanz innerhalb des Unternehmens. Der ist nicht wei-
sungsgebunden und eignet sich nattrlich per se schon ganz gut daftir. Weil er eben die
Uberwachungsinstanz dazwischen ist und jetzt nicht in der Hierarchie fest mit eingebun-
den ist. Dem kann man durchaus Sachen erzdhlen, die man jetzt anderen Leuten nicht
erzahlen wurde.

00:36:42

Dr. med. Dierk Heimann: In Realitas ist das ja haufig der Inhaber, die Inhaberin, die zum
Datenschutzbeauftragten einer Praxis werden. Ich habe eben von Ihnen gelernt, kleine
Praxen brauchen den sowieso nicht, wenn liberhaupt groRere, wobei da ist die GroRe
gar nicht so richtig klar. Wer macht es denn dann?

00:36:58

Martin Bastius: Der Praxisinhaber darf nicht Datenschutzbeauftragter werden. Das geht
leider nicht. Der Datenschutzbeauftragte muss per Gesetz unabhangig sein. Das heil3t,
der Praxisinhaber selbst fallt heraus. Wenn man die Grenze erreicht, 20 Mitarbeiter oder
man hat sehr viele Patienten zum Beispiel, dann muss man sich entweder extern jeman-
den suchen oder eine der Mitarbeiter*innen zum Datenschutzbeauftragten machen.

00:37:20
Dr. med. Dierk Heimann: Aber die Mitarbeiterin wiirde Weisungen empfangen, das
wiurde ja dann auch wieder nicht gehen.

00:37:26

Martin Bastius: Da muss man dann wirklich in der konkreten Situation schauen. Die Idee
ist dann nattrlich, wenn jemand intern Datenschutzbeauftragter wird, miisste der auch
ein bisschen von seiner Zeit freigestellt werden. Der musste dann zum Beispiel eine
20 Prozent Stelle als Datenschutzbeauftragter annehmen und in dem Rahmen misste

Der Praxisinhaber darf nicht
Datenschutzbeauftragter

werden, denn ein Datenschutz-
beauftragter muss per Gesetz

unabhangig sein.
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derjenige, diejenige nattirlich dann tatsachlich auch die Moglichkeit haben, zu sagen,
was er, sie denkt, ohne Konsequenzen zu spliren.

00:37:50

Dr. med. Dierk Heimann: Klingt sehr theoretisch. Wenn ich Ihnen so zuhore, habe ich
doch den Eindruck, das ist die juristische Sicht auf die Dinge. Ich versuche es noch ein-
mal mit einem Augenzwinkern formuliert. Sie verstehen das richtig. Versuchen wir es
mit der arztlichen Sicht. Ganz konkret. Ich habe ein Team, das sind drei, vier, funf Leute.
Jetzt kann ich nicht eine meiner medizinischen Fachangestellten mit 20 Prozent zur Da-
tenschutzbeauftragten machen und dann so tun, als wiirde das gar keinen Einfluss auf
den Alltag haben. Das mag an der einen oder anderen Stelle schwierig werden, vor
allem dann, wenn ich vielleicht den Fehler als Inhaber oder Inhaberin gemacht habe.
Was ware denn dann |Ihr Rat? Sollte man dann sagen, wenn ich mich dazu entschliel3e,
so zu arbeiten, dann sollte ich es nach aul3en geben?

00:38:30

Martin Bastius: Um da noch ein bisschen mehr zu erklaren, der interne Datenschutzbe-
auftragte ist beispielsweise vor Kiindigung geschiitzt. Den kriegt man als Mitarbeiter
so gut wie nicht los, was nattirlich genau diesen Hintergrund hat. Die Unabhangigkeit
des internen Datenschutzbeauftragten soll speziell noch einmal abgesichert werden,
dass er, sie auch nicht Angst hat seine Meinung zu sagen. Was naturlich auch ein biss-
chen in der Frage steckte ist, dass tatsachlich Mitarbeiter*innen, die intern arbeiten,
nicht unbedingt auch die Zeit haben. Man kann jetzt vielleicht sagen, du machst jetzt
20 Prozent deiner Zeit auch das noch mit. In der Realitat wird es aber haufig dann eine
Aufgabe sein, die mitgemacht werden muss, obwohl die anderen Aufgaben nattrlich
nicht weniger werden. Und das ist gerade nicht die Vorstellung, die der Gesetzgeber bei
der Position des Datenschutzbeauftragten hatte.

00:39:18

Dr. med. Dierk Heimann: Die Frage, die sich mir natirlich aufdrangt, jetzt habe ich viel-
leicht eine Mitarbeiterin, die ist zu 100 Prozent beschaftigt, jetzt mache ich sie zu 20
Prozent zur Datenschutzbeauftragten. Ist sie dann 100 Prozent Kiindigungsgeschitzt?

00:39:29
Martin Bastius: Genau.

00:39:30

Dr. med. Dierk Heimann: Das heil$t, in dem Moment wiirde ich mir potenziell meine
eigenen Strukturen verkomplizieren. Misste dann eher liberlegen, frage ich jemanden
von auf3en. Da wiirde ich gerne noch einmal héangen bleiben. Jetzt haben wir andere
Branchen, da geht es auch um sensible Bereiche. Wir hatten den Banking-Sektor als
Beispiel einmal erwahnt. Wenn wir da an den Datenschutz denken, womit machen Sie
denn da, aus lhrer Erfahrung, mit Blick auf viele, viele Branchen die besten Erfahrungen?
Sind das dann eben wirklich Externe, die dazu kommen oder ist es eher aus dem Team
besser oder gibt es gar keine richtige Empfehlung?

00:40:05

Martin Bastius: Ich glaube, ich bin da etwas voreingenommen, weil ich ja der externe
Datenschutzbeauftragte bin. Ich weil3 aber auch gleichzeitig, was die internen Daten-
schutzbeauftragten besser kdnnen. Die internen Datenschutzbeauftragten sind tenden-
ziell Gberlastet. Da haben wir gerade schon so ein bisschen darliber gesprochen. Und
sie haben haufig nicht so richtig Ahnung, ohne denen jetzt zu nahe treten zu wollen, von
den Einzelheiten.

00:40:29
Dr. med. Dierk Heimann: Ist ja nicht deren Kernkompetenz.

00:40:30

Martin Bastius: Genau. Weil sie ja typischerweise noch eine andere Aufgabe haben. Das
macht das Ganze so ein bisschen schwieriger. Schon ist natiirlich, dass sie die Ablaufe
ganz genau kennen und Fragen aus dem Kontext beispielsweise besser beantworten
kénnen als ein externer Datenschutzbeauftragter. Da hat man mehr die allgemeinen



Datenschutzkenntnisse, aber muss haufiger mal eine Frage stellen, um den Kontext zu
verstehen. Das waren so die zwei Gegenpunkte.

00:40:52

Dr. med. Dierk Heimann: Wie findet man denn so einen externen Datenschutzbeauftrag-
ten? Jetzt haben Sie selber gesagt, Sie sind selbst mit Ihrem Unternehmen in so etwas
engagiert. Jetzt kdnnte nicht jeder zu lhnen kommen und Sie als externen Datenschutz-
beauftragten bitten. Wie mache ich das? Frage ich bei der Arztekammer nach? Gehe ich
auf die kassenarztliche Vereinigung zu? Wie gehe ich damit um?

00:41:11

Martin Bastius: Ich wiirde am ehesten tiber Empfehlungen aus dem Arzt-Bekanntenkreis
gehen, denn letztendlich mussen sie natlirlich selber mit demjenigen, mit derjenigen
zurechtkommen und auch mit dem System zurechtkommen. Wir zum Beispiel arbeiten
sehr digital basiert, sind naturlich trotzdem noch immer ganz personlich. Wir stehen
auch fur unsere Kunden, Kundinnen zur Verfligung. Wenn man jetzt einen Datenschutz-
beauftragten mochte, der ganz herkdmmlich in die Praxis lauft, wére das natlrlich dann
wiederum nicht die richtige Lésung. Von daher wiirde ich einfach empfehlen, auf Be-
kannte zuzugehen, sich ein bisschen umzuhéren, mit welchen Datenschutzbeauftragten
gute Erfahrungen gemacht werden. So ist es im Endeffekt natlrlich bei uns auch mit der
Kundenakquise. Die meisten Kunden bekommen wir schon weiterempfohlen.

00:41:53

Dr. med. Dierk Heimann: Jetzt kommen wir vielleicht auf diesen Betroffenheitstest zu-
rick. Wir haben jetzt jemanden gefunden, der sich um die Daten kiimmert, immer mit
dem Ziel, dass das Patientenverhaltnis so gut und so vertrauensvoll wie moglich ist. Und
nirgendwo der Eindruck entsteht, diese Praxis arbeitet nicht entlang des Datenschutzes
oder entlang dieser Verschwiegenheitspflicht. Ich kann da gar kein volliges Vertrauen
haben. Stichwort Whistle Blowing, wie das ja so auf Neudeutsch heil3t. Jetzt stelle ich
als Mitarbeiterin in meiner Praxis fest, da geht etwas schief mit den Mails oder die Faxe
laufen irgendwo raus oder da werden E-Mails auf dem Handy abgebildet, was jeder
theoretisch einsehen kdnnte. Wie gehe ich damit um?

00:42:33

Martin Bastius: Man sollte erst einmal intern das Problem ansprechen. Wenn es einen
Datenschutzbeauftragten gibt, dann ist der die richtige Person dafiir, um das zu adres-
sieren. Wenn es die nicht gibt, wéare das der Praxisinhaber. Dann auch ganz konkret mit
den Folgen, die man dann tatsachlich sieht. Die wiirde ich mit in den Kontext setzen.
Nicht nur zu sagen, hier gehen die E-Mails irgendwie raus, sondern ich habe Angst, dass
jemand auf die E-Mail zugreift und wir sehen die und die Gefahr. Ich glaube, dann wird
es gleich viel verstandlicher. Das ist dann eine Moglichkeit, wie man im Verbund auch
die Probleme I6sen kann.

00:43:06

Dr. med. Dierk Heimann: Das war jetzt ja noch sehr theoretisch. Ganz konkret muss es
ja genau diesen Anlass geben. Heil3t das fir die Inhaberin, flir den Inhaber einer Praxis
oder auch eines medizinischen Versorgungszentrums, ich muss eigentlich auch den
Raum schaffen, um so etwas ansprechen zu konnen? Das heil3t vielleicht wirklich ein
Meeting einmal im Monat als Beispiel und da wirklich ganz offensiv darum bitten. Pro-
blem muss ja langst nicht nur der Datenschutz sein. Friiher war es immer die Hygiene
und dann kam irgendwann der Datenschutz, die ungeliebten Themen mit Beauftragten.
Aber dennoch sind sie essenziell wichtig, wir haben es ja mehrfach betont. Braucht es
so einen Gesprachsraum? Wie machen das andere Branchen?

00:43:44

Martin Bastius: Zumindest hat der Praxisinhaber, die Praxisinhaberin, auch ein Inter-
esse daran. Diese ganzen Compliance MalRnahmen, das ist nicht nur der Datenschutz,
Hygiene, Arbeitssicherheit, alles Mogliche, die konnen ja auch Folgen mit sich ziehen.
Wenn man die nicht befolgt, dann drohen typischerweise ja Bul3gelder etc. Das sind
alles Sachen, die man selber auch nicht braucht. Reputationsschaden vielleicht auch
noch obendrauf. Deshalb hat auch der Praxisinhaber oder die Praxisinhaberin durchaus
etwas davon, diesen Raum zu schaffen, beispielsweise im Rahmen eines Gespraches.

Die Inhaberin / der Inhaber
einer Praxis oder auch eines

medizinischen Versorgungszen-
trums, muss ein Interesse daran
haben, einen Raum zu schaffen,
um Datenschutzfragen anspre-

chend zu kénnen.
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Ob das jetzt einmal im Monat sein muss oder ob man einfach sowieso klarmacht, dass
offen kommuniziert werden kann. Ob das jetzt mit externer Hilfe ist oder nicht, das sei
jetzt mal jedem da hingestellt. Wie das zu dem Praxis-Setup passt.

00:44:27

Dr. med. Dierk Heimann: Das heil3t, noch einmal flir den Hinterkopf, wenn man jetzt
sagt, ich ertbrige eine halbe Stunde oder eine Stunde Teambesprechung, nennen wir
es mal so, oder jeden Tag fiinf Minuten, wie auch immer man das organisieren mochte,
das klingt ja erst einmal nach toter Zeit. Im Sinne von, die ist ja gar nicht so richtig pro-
duktiv, keiner antwortet auf Mails, keiner geht ans Telefon, keiner schreibt irgendwelche
Rezepte. Wenn ich Sie jetzt aber richtig verstanden habe, mit Blick auf die Reputations-
schaden oder auch echte finanzielle Schaden, ist das schon eine lohnende Zeit.

00:44:55

Martin Bastius: Ja, durchaus. Naturlich mochte keiner die Folgen zu spliren bekommen,
die ich gerade skizziert habe. Das Patientenwohl liegt uns nattrlich allen am Herzen, das
ist auch klar. Deshalb sollte man es nattirlich auch machen. Nicht nur angetrieben von
den Nachteilen, die man beflirchtet. Letztendlich schafft das Ganze nattrlich auch noch
eine schone Teamatmosphare und jeder mdchte ja gliickliche Mitarbeiter*innen haben.

00:45:20

Dr. med. Dierk Heimann: Jetzt sagen ja zum Beispiel Menschen, die im Luftfahrtbereich
arbeiten, bei denen sind Fehler auch immer wieder eine Chance, etwas zu lernen. Das
klingt immer so ein bisschen abgedroschen nach so einer Floskel. Jeder Fehler ist eine
Chance. Die Luftfahrt-Menschen machen das, weil sie wissen, jeder Absturz kostet un-
endlich viel Geld und deswegen sollten wir genau das verhindern. In der Arztpraxis,
Sie haben es gerade skizziert, ist es der Reputationsschaden, der Vertrauensverlust, ein
nicht gutes Verhaltnis zwischen Arzt und Patient. Ich wiirde aber gerne noch einmal
nach solchen Fehlern fragen. Gibt es Fehler, aus denen Sie, mit Blick auf ganz viele Bran-
chen, gelernt haben und von denen wir jetzt ein bisschen profitieren konnen?

00:45:57

Martin Bastius: Es gibt durchaus Falle, die man vorher nicht bedacht hat. Wenn der
Kunde jetzt fragen wirde, dirfen wir das und das machen? Dann wiirde ich nattrlich
klar sagen, so etwas geht nicht, weil man das dann durchanalysiert. Aber haufig ist es
so, dass man naturlich die Falle nicht vorher gedacht hat. Man muss auch als Daten-
schutzbeauftragter haufig so ein bisschen kihn in die Zukunft blicken und quasi voraus-
sehen, was denn der Kunde vielleicht alles machen wiirde. So kann man natiirlich viele
Hinweise erteilen.

00:46:27

Dr. med. Dierk Heimann: Das heil3t jetzt aber, wenn ich Sie richtig verstehe, jeder Fall ist
einzeln, im Grunde wie jeder Patient, jede Patientin fiir sich individuell ist. Das heil3t aber
auch, jeder neue Fall, der bei mir in der Praxis auftritt, jede neue Situation, vielleicht so-
gar jeder neue Umgang mit dem Faxgerat oder mit der Eingangstur ist plotzlich anders
zu machen. Das ware eigentlich etwas, wo Sie sagen, das sollte ich dann schon mit mei-
nem Datenschutzbeauftragten besprechen, weil das eine potenzielle Falle sein kdnnte.

00:46:54

Martin Bastius: Da hilft einem natiirlich die Schulung so ein bisschen mit. Die macht
man ja als Praxisinhaber auch. Dann wiirde man natdrlich aus den Grundziigen des Da-
tenschutzes dann auch schon ein bisschen ableiten kdnnen, was so die konkreten Falle
sind. Aber klar, letztendlich ist es wichtig, dass man auch einfach ein gutes Verhaltnis zu
seinem Datenschutzbeauftragten hat, damit man keine Hemmung hat auch tatsachlich
auf ihn zuzukommen. Besser ist, man erzahlt jetzt einmal mehr ein Problem, was tat-
sachlich kein Problem ist, als dass man es nicht macht.

00:47:21

Dr. med. Dierk Heimann: Martin Bastius war uns aus Berlin zugeschaltet. Er ist Da-
tenschutzanwalt und in vielen Branchen aktiv, das hat er uns vorhin erzahlt, wenn es
um das Thema Datenschutz geht. Wenn es aber auch darum geht, mit zum Beispiel
Gesprachsdaten, mit Telefondaten, mit Faxinformationen, mit Mails umzugehen. Die
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Datenschutzgrundverordnung haben wir exemplarisch genannt. Wenn ich auf diese
letzten Minuten hore und mich frage, was habe ich mitgenommen, dann ist es eigentlich
die Betroffenenperspektive. Mir vorzustellen, was passiert, wenn ich der Patient, die
Patientin ware mit einer vielleicht tabuisierten Erkrankung? Ich habe immer wieder mal
mit so einem Augenzwinkern die Hamorrhoiden genannt. Méchte man wirklich, dass
der Nachbar, die Nachbarin das weil3? Oder das verdrehte Knie, was wir einige Male
diskutiert hatten. Wenn bei der Balletttanzerin der Direktor, der den Arbeitsvertrag
verlangert, zufallig daneben sitzt und das eben nicht klappt, wie ware das, wenn mir
das passieren wiirde? Das fand ich ganz, ganz spannend. Die eigenen Vorgange daran
einfach so ein bisschen zu harten und zu schauen, ware ich damit einverstanden oder
nicht? Das Zweite, was ich auch sehr wichtig fand, eine offene Atmosphare zu schaffen,
um wirklich dartiber reden zu kénnen und sich zu fragen, kann ich das Thema Daten-
schutz nicht nur im IT-Sinne, das sei immer wieder betont, wirklich intern abbilden oder
sind da so viele auch Aufgaben, dass das einfach nicht nebenbei geht? Oder sollte ich
mir Hilfe von au3en holen? Und auch dann haben wir eben von Martin Bastius gelernt,
ist wahrscheinlich das Nachfragen bei Kolleginnen und Kollegen gar nicht so schlecht.
Habt ihr eine Empfehlung fiir mich, wer das vielleicht machen kénnte? Mit wem habt ihr
gute Erfahrungen gemacht? Wer versteht mich vielleicht auch? Und last but not least
das Thema der Schulung von Mitarbeiterinnen und Mitarbeitern. Wir haben gelernt, das
dauert nicht ein Wochenende, sondern vielleicht mal ein, zwei Stunden. In diesem Sinne
zu sensibilisieren, worauf sollte und kann ich eigentlich achten? Wir kommen damit mit
unserem virtuellen Praxisrundgang so ein bisschen an das Ende. Wir haben eben beim
Empfang begonnen. Was passiert, wenn der unbesetzt ist. Und wir haben im Grunde
mit der Frage geendet, was sollte ich meinem Datenschutzbeauftragten vielleicht alles
erzahlen.
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Lernkontrollfragen

Bitte kreuzen Sie jeweils nur eine Antwort an.

Was trifft zu?
Ein personell unbesetzter Praxisempfang - mit teils sensiblen Patienten-Daten, die
dort oft offen zu finden sind (bspw. Faxe / Rezepte / Befunde) - ...

ist aus Datenschutz-Sicht kein Problem, zumindest bei einer kleineren Praxis (mit
nur zwei Mitarbeiter:innen).

ist aus Datenschutzsicht ein Problem, unabhéangig von der Praxisgrof3e.

ist zu vernachlassigen, wenn mit einem Schild ,Bitte Diskretion!” auf die kurze
Abwesenheit verwiesen wird.

ist flir eine Abwesenheit von bis zu fliinf Minuten — aus Datenschutz-Perspektive —
grundsatzlich zuléssig.

ist unter Datenschutz-Gesichtspunkten generell kein Problem, unabhéngig von der
PraxisgroR3e.

Was trifft NICHT zu?

Spatestens seit der Corona-Pandemie ist der ,Sicherheitsabstand” eine feste
GroRRe. Doch er trifft auch auf den Empfangsbereich einer Praxis zu. Dabei gilt es
zusatzlich ...

eher leise — flr andere nicht verstandlich — mit dem Patienten / der Patientin zu
sprechen.

sensible Informationen mdéglichst auszusparen, bspw. ,Was fiir Beschwerden
fihren Sie denn zu uns?”.

wartende Patient:innen moglichst aul3er Horweite zum Warten aufzufordern.
Corona-Plexiglas-Schutzwande und Maskenpflicht erlauben ausdrticklich Ausnah-
men am Empfang.

sich selbst in die Rolle des Patienten / der Patientin zu versetzen, bspw. mit der
selbst vorgelegten Frage: Ware mir das recht, dass andere Menschen diesen Satz
Uber mich héren?

Was trifft NICHT zu?
Als Richtschnur fur die Praxis kann gelten:

sich den Datenschutz im Team immer wieder bewusst zu machen, ist die Grundvor-
aussetzung fir ein im Alltag von allen Beteiligten gelebtes Modell.

das QM-Handbuch sollte mit konkreten Datenschutz-Vorgaben ausgestattet
werden, die im Team besprochen und dokumentiert werden

eine Datenschutz-Schulung kann dazu beitragen, die , Betriebsblindheit” zu
tuberwinden.

liegt ein Notfall vor, hat der Datenschutz zurlickzustehen.

jede Praxis braucht gesetzlich einen externen Datenschutz-Beauftragten.

Was trifft zu?
Beim Aufrufen der Patienten aus dem Wartezimmer ...

oo oo

darf der Name — fur Dritte horbar — genannt werden.

darf der Name — fur Dritte horbar — nicht genannt werden.

darf der Untersuchungsanlass (bspw. EKG) genannt werden.

darf der Behandlungsanlass (bspw. Impfung) genannt werden.
darf der Beratungsanlass (bspw. DMP-Schulung) genannt werden.
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5.

Was trifft NICHT zu?

Beim Fuhren von Telefongesprachen ...

sollte — so sich das Zuh6ren durch andere Personen potenziell nicht vermeiden
lasst — der Name des Gegenlibers nicht genannt werden.

ist das Fernmeldegeheimnis durch alle beauftragten Dienstleister zu wahren.

ist das Aufzeichnen — auch ohne ausdriickliche Zustimmung des Gegentibers —
bei der Dokumentation sensibler medizinischer Informationen durch die Praxis
zulassig.

ist bei der Wartung / Fernwartung der Telefonanlage darauf zu achten, dass ein
entsprechender Vertraulichkeits-Vertrag mit dem Dienstleister vorliegt (bspw. um
gespeicherte Telefonnummern / Anruflisten sensibel zu handhaben).

ist Voice-over-IP heute kein Hinderungsgrund mehr, so entsprechende Vertraulich-
keitsvertrage vorliegen.

6.

Was trifft NICHT zu?

Bei der (Fern)Wartung von Praxis-Computern ...

a. sollte VOR dem Zugriff auf méglicherweise sensible Daten ein Vertrag zur Ver-
traulichkeit (unter ausdriicklicher Bezugnahme auf die arztliche Schweigepflicht)
geschlossen werden.

b. gibt es zur Vereinfachung Vertragsvorlagen u. a. von der KBV sowie vielen medizini-
schen Fachgesellschaften.

c. isteineIT-Dienstleistung innerhalb der engeren Familie der Praxiseigentiimerin
(bspw. Kinder, Geschwister) mit Zugriff auf sensible Daten auch ohne Vertrag
maglich.

d. dirfen Speicherorte und Serverzugriffe mit sensiblen Daten von allen genutzten
Programmen auf dem Praxis-Computer nicht in den USA liegen.

e. muss eine — dem aktuellen Stand der Technik entsprechende - Fire-Wall zum
Schutz vor unberechtigten Zugriffen von aul3en installiert sein.

7. Was trifft zu?

Das Kommunizieren mittels unverschlisselter E-Mails mit Patientinnen und
Patienten ...

a. istimmer unzulassig.

b. istimmer zulassig.
ist — unter dem Gebot der Datensparsamkeit — bei ausdricklicher Erklarung des
Patienten / der Patientin (in der Akte dokumentiert) unter Aufklarung der potenziel-
len Risiken grundsatzlich moglich.

d. ist—unter dem Gebot der Datensparsamkeit — nur bei ausdrticklicher, schriftlicher
Erklarung des Patienten / der Patientin (in der Akte als Scan mit Unterschrift doku-
mentiert) unter Aufklarung der Risiken moglich.

e. istschon bei der unaufgeforderten Zusendung von vertraulichen Befunden durch
Patient:innen ein Problem.

8. Was trifft NICHT zu?

Der Datenschutzbeauftragte / die Datenschutzbeauftragte einer Praxis ...

a. darf nicht der Inhaber / die Inhaberin sein.

b. darfin der Datenschutz-Funktion nicht weisungsgebunden sein.
unterliegt — so es ein interner Mitarbeiter / eine interne Mitarbeiterin ist — dem
besonderen Kiindigungsschutz.

d. muss spatestens ab einer Grof3e von 20 Mitarbeiter:innen benannt werden.

e. muss - so es ein interner Mitarbeiter / eine interne Mitarbeiterin ist — nach der

Vorstellung des Gesetzgebers flr diese Aufgaben nicht von anderen Pflichten
freigestellt werden.




9. Was trifft NICHT zu?

a. Um Datenschutz-Missstanden in der Praxis zu erkennen, sollte eine Atmosphare
geschaffen werden, die es allen Mitarbeiter:innen ermaoglicht, offen —zum Wohle
des Arzt-Patienten-Verhaltnisses — dartiber zu sprechen.

b. Die Erfahrung zeigt, dass regelmal3ige Team-Besprechungen zum Datenschutz fir
die Praxis auf lange Sicht sogar gewinnbringend sind.

c. Einvertrauensvolles Arzt-Patienten-Verhaltnis profitiert in groRem Mal3e davon,
dass sich Patient:innen in der Praxis sicher, geborgen und gut aufgehoben flihlen.
Dazu zahlt auch der wahrnehmbare Schutz von sensiblen Daten.

d. Notwendige DatenschutzmaBnahmen sind tiber GOA- und EBM-Ziffern kostende-
ckend abbildbar.

e. Datenschutz in der Praxis ist mehr eine Frage der personlichen Haltung mit dem
Mensch im Mittelpunkt als technischer Aspekte. Das Analoge ist dabei mindestens
so wichtig, wie das so oft zitierte Digitale.

10. Was trifft zu?

Die Weitergabe von Informationen aus der Praxis an enge Familienangehorige ...

a. ist-ohne ausdriickliche Zustimmung der behandelten Person — nur auf die Frage
JIst er/sie bei lhnen?” zulassig.

b. ist nur dann zulassig, wenn die behandelte, erwachsene Person einer Weitergabe
dokumentiert (nicht zwingend schriftlich) zugestimmt hat.

c. istbeijlingeren Menschen (unter 15 Jahren) immer zuléssig.

d. ist bei Notfallen (ibergeordnetes Interesse) auch dann zuldssig, wenn sich der
Patient / die Patientin im Vorfeld ausdriicklich dagegen ausgesprochen hat (er / sie
konnte seine / ihre Meinung ja geandert haben).

e. sollte immer vermieden werden, um das Arzt-Patienten-Verhaltnis nicht zu

gefahrden.

Das Online-Lernmodul, die
zertifizierende Arztekammer
und den Bearbeitungszeitraum
finden Sie unter:
www.arztcme.de/
datenschutz-arztpraxis

Zur Teilnahme am Test scannen
Sie bitte den QR-Code mit lhrem
Mobilgerat.

Einen geeigneten QR-Reader
finden Sie z. B. unter www.
barcoo.com
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